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:التشفير: لخوارزميات وتهديدها الكمية الحوسبة

نموذعانة ) بالإستعانللأعماليبيبلوكتشي -شبك:إعداد:

:مقدمة:

:الرياضيات: من واحد بنوع محمي إصداره يتم سفر جواز وكل يتم مصرفي تحويل وكل إرسالها يتم رسالة كل أن الجميع يعلمه أن يجب ما

 Public Key Cryptography.

مت أ�س»هلي .والسؤا

.علميًا. خيالًا ليست الكمومية الحوسبة

إيقاتستهدالمتحد .فالولايا

ً 0وحظرهC  203بحلوRSA EC خوارزميا مماثلطريخارطأصدالأوروبوالاتحا2035 بحلونهائي

 ل�.فعليًا. بدأ قد التهديد أن ذلك من الأخطر

لآن،اجمع  كثر ج �هددرذاحقًافُك

 مشفرة الآكونرغاممعيجعله وهذامالي بيانات ماسية،راسلاتجارية،أسرارطبية :سجلامن ع�

 الأول سيكسر ولماذا التشفير، يعمل وكيف الكمية، الحوسبة عمل كيفية إلى التطرق وتم بسيطة بلغة المفاهيم شرح حاولنا المقال هذا في

 والمؤسسات الحكومات عديد حددت وكيف المشفرة، والعملات الرقمية الحكومية والهويات والاتصالات البنوك على ذلك أثر وما الثاني،

.الخطر. هذا تفادي لمحاولة الطريق خارطة

 الكمية؟ الحوسبة تعمل كيف على نتعرف أن لنحاول أولاُ

صحاومعل:it B«ب»البت تسمى بوحدة ويفكر مبني العادي الحاسوب اح كهماو

 ذريةاتفيتفيدوهو «،biQutالكتخدملكمياسوب .أماأ

فيلي الهوا في دورعملةمث ًاينج

 

الكمومي والكيوبت التقليدي البت بين الفرق  

 

:الصورة: لفهم تكفي مفاهيم ثلاثة
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 باستكشاف الكمي للحاسوب يسمح ما واحد، آن في 1 و 0 الحالتين من مزيج في يكون الكيوبت (:Superposition) التراكب​.1

.الآخر. تلو واحدًا فحصها من بدل بالتوازي الاحتمالات من هائل عدد

 بعدت مهما فورًا، الآخر حالة يحدد أحدهما قياس إن بحيث ببعضهما يرتبطان متشابكان كيوبتان (:Entanglement) التشابك​.2

 (معمض)  أ�.بينهما. المسافة

.واحدة. إجابة إلى التراكب ينهار النتيجة قراءة عند (:Measurement) القياس​.3



كيو»الضجيج«. هي الكمية الحواسيب عالم في الكبرى الهندسية المشكلة آلافحلبسحالتهوتفقجد

 يتطلبلالتشف وكولاتأحد لكمية .فكسراءستقرواحد قي«بتلبنايزيائكيوبتات

د ا�خل لبنائه تبراتبالضبطية (وهذالفيزوبتاملايين إلىي م�المنطق بتاتآلاف

ليكنادمل

 التشفير؟ لكسر نحتاج كميًا حاسوبًا كم المهم السؤال

:الكيوبتات: من نوعين بين التفريق من بد لا المتبقية، الزمنية الفترة لفهم

ىبةهدالريمهفكشمع .وسنتخيل:الفيزيائي: الكيوبت​•

وةوز

 أخطاءوتصحبعضهتراقالتزيائيوبتاتآلافيموثوق:المنطقي: الكيوبت​•

اءالأ»تيسمىخفشعايعيدون وحراسبزجاالشمع حمايةمثبعض

اي«،ا

)خوارزمية شور خوارزمية بإستخدام RSA-2048 ب المعروفة المهمة التشفير خوارزمية كسر فإن أكبر بشكل للتوضيح والآن

هة .فيزيلكيوبتاتملايينإائيقرةال المنطقية لكيوبتاتةمنة (فمية

ل,121 1كonCM IBCr doon) قط تألف نحوتحليونهاعلنةحرفإنعنمع

جاهينينشأالقلالحا شرائحليسالمقل

د201  .عا:تنخفض: المتطلبات​.1 فيزيائيكيوبمليانح 8يحتاRSA-204 كسأ 2قُ

2ً إلالتقدي 9انخف201 وعا  نييغحثشر2520 ، 8ساعا حوالتشغيزم )ف  0مليون

من عقض .أسبونحوشغيزمنت) فونمن قلًاغل

 ل�Willow (2024) :وتتحسن: تكبر الآلات​.2



)المنشورة Google Quantum AI ورقة فتقدره وإيثريوم بيتكوين الرقمية العملات شبكات في المستخدم secp256k1 منحنى كسر أما

العملامفاتيسرشغيلالعدودةقيلفمن5 00 أقل (26 02 نشور

أمفات الحسابي المسألةلكو04 8نفA-RS2 ق(CCنوعE  من  2)56فر  C EC

خوارزممنظور
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  الكمية؟ الحواسيب قبل من للكسر عرضة هو ولماذا التشفير يعمل كيف ولكن

 الاتجاه في عمليًا ومستحيلة اتجاه في المشفرة البيانات لتكوين سهلة رياضية مسائل على تستند بسيطة فكرة على يقوم الحديث التشفير

.التشفير. لكسر المعاكس

كلالرقمالعالبياناأمبناتالفرضيهذ .عل

:الكمية: الحواسيب من القادم التهديد لفهم جوهري بينهما والتمييز التشفير، من رئيسيان نوعان فهناك أكثر وللتوضيح

 العام بالمفتاح / المتماثل غير التشفير (Symmetric) المتماثل التشفير الخاصية

(Asymmetric) 

 سري خاص ومفتاح للتشفير، منشور عام مفتاح التشفير وفك للتشفير واحد سري مفتاح الفكرة

 لفكه

:بريد: صندوق الطرفان يتشاركه واحد بمفتاح خزنة تشبيه

 يفتحه وحده

 ،AES، ChaCha20 RSA، ECC (ECDSA/ECDH) الخوارزميات أشهر

Diffie-Hellman 

 الهوية الرقمية، التوقيعات المفاتيح، تبادلا)ملفات، نفسها البيانات تشفير الاستخدام

 المتقطع اللوغاريتم أو (RSA) الأعداد تفكيكلاستغلقابرياضبن)لا معقد وتبديل خلط الرياضية المسألة

(ECC) 

 بالكامل ينكسرةالبم)يعالج فقط يُضعف الكمومي الحاسوب أثر
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.معًا. يعملان النوعان فكلا التشفير عمليات فيها نستخدم التي العملية التطبيقات في  TةH وجود) 

ليرالاتصفحيS TPفيت البارقت،ًاق

مارهاص�يدعيمفعصادرمعاملأوبرأولرأنال قميةل�وقيعات متماغيرلتشعلىكلتعت

لثقةاهومذياسو ل�اثلفيراتمثلةيةةاإنذلك

ت

 التشفير؟ الكمومية الحوسبة ستكسر كيف

:بعقود: تشغيلهما على القادرة الحواسيب توجد أن قبل اكتُشفتا كميتين خوارزميتين من يأتي التهديد

.أُسية. بسرعة المتقطع واللوغاريتم الأعداد تفكيك مسألتي تحل خوارزمية وهي (:Shor, 1994) شور خوارزمية​.1

 .هذ

لهإضعافًفقولي nبالكامRSA ECC Diffie-Hellma خوارزميالتكسالخوارزمي

 أمان فتخفض فقط، تربيعي بشكل الأعمى بالبحث يعرف ما تسرّع خوارزمية وهي (:Grover, 1996) غروفر خوارزمية​.2

 25S-AE6 آمن غير آ وهو) AES-128 64 .فعليًا. النصف إلى المتماثل التشفير

ضاعفةدسطحالةذهفيمعا.) وهو28 1 12 8ب

:الكمية: الحوسبة أمام اليوم المستخدمة الخوارزميات أهم مصير تلخيص نحاول التالي الجدول في

 الكمومية الخوارزمية تُستخدم أين النوع الخوارزمية

 المهاجمة

 المصير

RSA-2048 شهادات عام مفتاح HTTPS، ،كامل كسر شور التوقيعات البريد 

ECC (ECDSA / 

ECDH) 

 الجوازات، ،TLS المشفرة، العملات عام مفتاح

 الهواتف

 كامل كسر شور

Diffie-Hellman مفاتيح تبادل VPN، كامل كسر شور الآمنة الاتصالات 

AES-128 بـ يُستبدل — ضعيف غروفر البيانات تشفير متماثل 

AES-256 

AES-256 آمن غروفر الحساسة البيانات تشفير متماثل 

SHA-256 / SHA-3مع عمومًا آمن غروفر المرور كلمات التواقيع، الكتل، سلاسل تجزئة دوال(

(طويلة( مخرجات

.العام. بالمفتاح التشفير عمليات في يتركز الخطر أن هنا والخلاصة

شبكةمأمةة؟المعات؟«نأ»تحد) 

فعالتteLaل Harvest Now, Decrypt لاا»اجمع هجوم

 أن الحقيقة لكن الحالية، الخوارزميات كسر على قادر كمي حاسوب ظهور عند فقط يبدأ الخطر بأن الاعتقاد هو شيوعًا الخاطئة المفاهيم أكثر

: ل.بالفعل. بدأ قد الخطر
ًبالآنلفكه لهوالوصوالتشفيكسعندهوتستطيمتاحالكميالحواسيتصبحتانتظار

.شور. بخوارزمية مستقبلاً للفك قابلة ستصبح ECC أو RSA بخوارزميات والمشفرة اليوم المسروقة المشفرة فالبيانات بسيط، والمنطق

 15 10

 



 Libyan Blockchain Network - LBN Chain  

:موسكا: بـمبرهنة تعرف بسيطة بمعادلة المسألة بكندا واترلو جامعة من موسكا ميشيل الباحث ويلخص

If X + Y > Z  { الآن خطر في أنت } 

:حيث:

•​ X = مثلاً: خلالها سرية تبقى أن لبياناتك تحتاج التي المدة:

•​ Y = 120 :تاريخيًا: الكم، بعد ما تشفير إلى للتحول مؤسستك ستستغرقها التي المدة

•​ Z = الحالية التشفير خوارزميات كسر على قادر كمي حاسوب ظهور حتى المتبقية المدة  (Q-Day) 

.غدًا. وليست اليوم قائمة فالمشكلة ،Q-Day حتى المتبقي الزمن من أطول الهجرة وزمن البيانات سرية عمر مجموع كان فإذا

 يرةساتعظمفإن من،منعق منكثرقتDE(S  1أ-HA S قامثل) 

خطرطقةاخلفعلتقع  yقدD Qa- رغ لآنجرةبدء على ميةهاترارسبب دًاهذا عند دًابدو

 والبنوك المالية الأنظمة على الأثر

:أطول: لفترات قيّمة بياناته تبقى قطاع يوجد ولا المالي، القطاع وتعقيد بكثافة التشفير يستخدم قطاع يوجد لا

  لآن،أجمع  في خطرأهمحقًا« .فُك

miteys(Scا):صيةالته،بثقةلدة،افير 

اليّزايفة م�مربنك أي

:المالية: البنية في الخطر لهذا المعرضة النقاط أبرز

 الكمومي التعرض طبيعة دوره النظام

SWIFT المدفوعات ورسائل 

(ISO 20022) 

 تُصمم لم القديمة الرسائل وصيغ الدفع؛ أوامر تزوير عالميًا البنوك بين الدفع أوامر

 الكبيرة PQC لتوقيعات

 الفورية التسوية أنظمة

(RTGS) 

 البنوك بين الكبرى المدفوعات تسوية

 والتجارية المركزية

:نظامي: خطر

 وأجهزة الدفع بطاقات

 الصراف

 تحديثها يصعب الوحدات بملايين منتشرة وأجهزة شرائح والمعاملات البطاقات مصادقة

 يستغرق استبدالها برمجيًا؛ للتحديث قابلة الأجهزة كل ليست للبنوك السرية المفاتيح حفظ (HSM) العتاد أمن أجهزة

 طويل وقت

 الرقمية المصرفية الخدمات

 TLSو

 المفتوحة والخدمات العملاء تطبيقات

(Open Banking) 

.لاحقًا. لفكها وتخزينها الجلسات اعتراض

لاحقًا« فكُّ الآن،

لاحا»أجمع لهجوم بالكامل مكشوف لعقود تُحفظ تنظيمية سجلات الأجل طويل المالي الأرشيف

:غيره: من أصعب المالي القطاع هجرة تجعل عملية تحديات

SWIFT 2,048 ECC :التوقيعات: حجم​•



 ل�:الترابط:​•

 واحدمؤسسكاملةمنظومبيتنسيتتطلالمسأليجع .وهذ

ساتلبةلًاأوا ف�هماOR D(Aمثل) :التنظيمي: الضغط​•

لاللكمبعد مافيميةائلربةFTWI Sيماها،خطط وضعريةلهاجردلية

يبةوات



 Libyan Blockchain Network - LBN Chain  

:الأخرى: القطاعات على الأثر

 الذي وما قطاع، كل في التشفير يقع أين يوضح التالي والجدول الرقمية، المنظومات لكل الخفية التحتية البنية يمثل العام بالمفتاح التشفير

:التحديث: صعوبة ومدى للخطر، يتعرض

 التحديث صعوبة ينكسر الذي ما التشفير يعمل أين القطاع

 مصادقة ،SIM/eSIM شرائح الاتصالات

 المكالمات تشفير ،4G/5G شبكات

 التنصت المشتركين، انتحال

 إدارة اختراق الاتصالات، على

 الشبكات

 الشرائح مليارات — عالية

 المنتشرة والأجهزة

 الهويات الإلكتروني، التوقيع الرقمية الهوية

 الموحد الدخول أنظمة الوطنية،

 والمؤسسات، الأشخاص انتحال

 الموقعة الوثائق تزوير

 مركزية أنظمة — متوسطة

 نسبيًا

 من رقميًا موقعة الجواز شريحة الإلكترونية السفر جوازات

)معايير المصدرة الدولة

 الفحص تجتاز مزورة جوازات

 الآلي

 10 صالح الجواز — جدًا عالية

 الإصدار بعد يُحدّث ولا سنوات

(،SCADA) الصناعي التحكم أنظمة الحيوية والبنى الطاقة

 الذكية الشبكات

 محطات في مزيفة تحكم أوامر

 والمياه الكهرباء

 لعقود تعمل أجهزة — عالية

 تحديث دون

 الطبية الأجهزة الطبية، السجلات الصحة

 المتصلة

 تبقى حساسة بيانات كشف

 التلاعب الحياة، مدى سرية

 بالأجهزة

 عالية إلى متوسطة

 مفاتيح الموقعة، البرمجيات تحديثات والسيارات الأشياء إنترنت

 المنزلية الأجهزة السيارات،

 شرعية، تبدو خبيثة تحديثات

 بعد عن بالأجهزة التحكم

 رخيصة أجهزة — جدًا عالية

 لخوارزميات حسابية قدرة بلا

 تعقيداً أكثر

 الوثائق المصنفة، الاتصالات والدفاع الحكومة

 الرسمية

 المخزنة الدولة أسرار كشف

 سنوات منذ

 أولوية أعلى — بالفعل جارٍ

 رسمية

رة1  5سفر1  0سن )جواز الوثيقة أو الجهاز عمر طال كلما أنه في يتمثل المشترك النمط فإن نلاحظ وكما

0قة3 0  لخدفيساليو يُصدر ماأبك مرحلة فيصمفيابعتش يُدمج أنزاكان

:تشين: والبلوك المشفرة العملات

 ل�:الخيار: هذا تملك لا المشفرة العملات فإن اختراق، اكتشاف عند جديدة بطاقات وإصدار المعاملات تجميد تستطيع البنوك كانت إذا

يملشوبخوارزميالعاالمفتاماشتقاقيستطيومالملكيةهالخا .المفتا

الشبكبروتوكونظحسالأمواهذ

6k25 1وpىec sح� A DSECقيع ا (تستخدم)بيتكوين، الكبرى العملات كل فتقريبًا

أقيت قدلمنحناكسرتور 2620ما ogGoltuanQue m AI   ر .وقةخوا تكسره

بكث أقل أرقام هذهوصيلةياتتشغيلنمعدودة ئقئيتألف من5 00  ترضًا نمما

 الرئيسيان الهجوم سطحا

ينسلة) عنالسامف:(عالساالأم)على المدى طويل الهجوم​.1
2P Pل(واحدة املةسالأقلعلىاموال نشطةيوماتوكل دامها،وينلقديمة

كونقلهيملناكا شيوبةكوينيوننحويشر .ويوبرله

صاحب
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m(e الممالذاالميلمعإ:الالمعام)على المدى قصير الهجوم​.2

 (يستقائق10 د) نحوكيدالتداالملاشحl)oomp .وب

الحةغالشيجعأكيقبلمعأ

:إيثريوم: مقابل بيتكوين

 إيثريوم بيتكوين المحور

 تغييرات رسمية؛ طريق خارطة ولا مؤسسة لا الحوكمة

 بالإجماع بطيئة

 واستراتيجية كأولوية الكم بعد ما أمن أعلنت إيثريوم مؤسسة

ذلك لتطوير بحثية وجوائز مخصص فريق مع (2026) عليا

 BIP-361و BIP-360 مثل متفرقة مقترحات المعلنة الخطة

 للكم مقاومة برمجية وأوامر لعناوين

(2025–2026) 

2 02(6 :خ)مارس pq.ethereum.org مركز

)تنفيذ، تدريجيًا التشفير طبقات تستبدل مرحلية طريق

(بيانات( إجماع،

 مكشوفة عناوين في العملة من %30–20 نحو التعرض حجم

 المفتاح

 لكن التصميم، بحكم المفتاح مكشوفة النشطة الحسابات كل

 الترقية يسهلان الحسابات وتجريد التشفيرية المرونة

 أو +(SLH-DSA، WOTS) هاش توقيعات المقترحة الأدوات

ML-DSA ناعم تحديث عبر (soft fork) 

ML-DSA، يقبل «2 من 1» هجين ونهج هاش، توقيعات 

 الانتقال أثناء الكمي أو التقليدي التوقيع

:الشبكات: لهذه المكون المجتمع على يعتمد بل فقط تقنيًا ليس هنا الفريد التحدي

مسأادميسوبللةة �لغائب أصحاب فقودةمفاتيح) 

بأمة قستكون ة؟للجيًارق؟« امًاتالن

 للخطر؟ فعلاً معرّض بيتكوين كم

 ويتمثل عالى رقم عند تتقارب (Coinbase، 2026 لـ الاستشاري المجلس وتقرير Checkonchain) بيتكوين لسلسلة الحديثة التحليلات

 عناوين في موجودة اليوم بأسعار الدولارات من المليارات ومئات والمتداول، المعروض ثلث قرابة أي ،بيتكوين مليون 6.9 نحو في

 بفعالية شور خوارزمية تشغيل على قادر كمي حاسوب ظهور فور نظريًا للسرقة قابلة أنها أي السلسلة، على بالفعل مكشوفة العامة مفاتيحها

.عالية.

https://pq.ethereum.org
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 Coinbase (2026) لـ الاستشاري المجلس وتقرير Checkonchain عبر Bitcoin Research Kit بيانات

:الثلاث: الفئات تفصيل

هالعاالم01 20090  الالعن :1 7. 2مل)نحو المبكرة P2PK عناوين​•

إطإنئةتوشسوبةكوينليونحو1 1. ينهعقد، منأك منذساك ظمهامب

النل،الغاأصا

إع هاالمالح :العنملا)نحو استخدامها المعاد العناوين​•

الف هذه :معالإوفًا .ايصبح منهنفاسبقنواعلىالاتقبل أ�د .منلتقالع

إدار بقرار جديدة ناوينإلىنقل ستطيعحفظوجه تداول منصات لدى

التاالمللمف) 2120 ( :0 2. 1مل)نحو Taproot عناوين​•

2.3 :مهمة: تفصيلة Google Quantum AI ورقة وتضيف اتمسنذركلم) 

متتهاهم،دواأوفوأوبوبهالأن أحد لهالنوافهي المؤالحقيالغنقل (ولى �

واتبعد إلا تشفلا

:إيثريوم:

خرجكت:بات«»الحسابات«: نموذج بل كبيتكوين، واحدة مرة المستهلكة العناوين نموذج يستخدم لا إيثريوم

نالحسأيلأماممع:لنتيجةمعاملا ةالبتقرال

لهإضأسهشاشةتسعبيعرض

 منها كل تحتاج Makerو Aaveو Uniswap مثل بروتوكولات في المقفلة الدولارات مليارات :DeFi وأموال الذكية العقود​•

.خاصة. انتقال خطة

.استبدالها. ويجب كميًا معرضة توقيعات تستخدم نفسها الإجماع طبقة (:BLS) المدققين توقيعات​•

(Account Abstraction) :مهمة: ميزة إيثريوم يملك المقابل، في​•
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 شبكة لكل المقترحة الحلول

 ببساطة الفكرة المقترح الشبكة

 Taproot من المكشوف المفتاح مسار يزيل للكم مقاوم جديد عنوان نوع BIP-360 (P2QRH) بيتكوين

 من الإنفاق تقييد نقاش مع ناعم، تحديث عبر الكم بعد ما لتوقيعات برمجية أوامر BIP-361 (2026) بيتكوين

 تدريجيًا المكشوفة العناوين

الإجانتالحاالشS+OT (W )مثل هاش بتوقيعات محافظ الثانية الطبقة حلول بيتكوين

:مفتوح: نقاش التجميد معضلة بيتكوين  ل�

 بعد إجماع لا كمومي؟

 تجريد + ML-DSA مسبقات إيثريوم

 الحسابات

 يقوم حساب مالك وكل البروتوكول، مستوى على الكم بعد ما NIST توقيعات دعم

 بنفسه الخوارزمية بتبديل

 كلفة بلا تدريجيًا الترقية فتتم الانتقال، خلال الكمومي أو التقليدي التوقيع يقبل الحساب «2 من 1» الهجين النهج إيثريوم

 المستخدم على فورية

 المعتمدة والبراهين leanVM إيثريوم

 (STARKs) الهاش على

 في الأساس حجر وهو بطبيعتها كميًا آمنة هاش دوال على الإثبات طبقات بناء إعادة

 الطريق خارطة

 ل�:بسيطة: اليوم العملية فالتوصية الفرد المستخدم مستوى على أما



NIST (PQC) :الحل:

 ل�(Post-Quantum Cryptography) .رسميًا. ومعتمد موجود الحل أن هو الجيد الجانب 

(هاشوالLaesictt مثل) 

لفطالالحو

 للمعايير الأمريكي الوطني المعهد نشر العالم، أنحاء من بحثية فرق فيها وشاركت (2024–2016) سنوات 8 استمرت عالمية مسابقة وبعد

 :2025 مارس في (HQC) خامسة خوارزمية اختار ثم ،2024 أغسطس في نهائية معايير ثلاثة أول (NIST) والتقنية

 محل تحل الحالة الوظيفة الرياضي الأساس الخوارزمية المعيار

FIPS 203 ML-KEM اسمها(

 (Kyber السابق

)أغسطس منشور المفاتيح تبادل الشبيكات

 المعيار — (2024

 الأساسي

RSA، ECDH، 

Diffie-Hellman 

FIPS 204 ML-DSA اسمها(

 (Dilithium السابق

)أغسطس منشور الرقمية التوقيعات الشبيكات

 المعيار — (2024

 الأساسي

RSA، ECDSA 

FIPS 205 SLH-DSA اسمها(

 +(SPHINCS السابق

 احتياطية توقيعات الهاش دوال

ح)أكبر

 رياضي بأساس

(مختلف(

)أغسطس منشور

2024) 

RSA، ECDSA 



 Libyan Blockchain Network - LBN Chain  

 محل تحل الحالة الوظيفة الرياضي الأساس الخوارزمية المعيار

FIPS 206 FN-DSA اسمها(

 (Falcon السابق

 مدمجة توقيعات الشبيكات

 الحجم

 في ECDSA الإعداد قيد مسودة

 محدودة التطبيقات

 المساحة

— HQC الشفرات (Codes) مفاتيح تبادل 

  احتياطي

 مارس اختيرت

 المعيار ؛2025

 نحو متوقع النهائي

2027 

 ML-KEM لـ بديل

:مهمتان: ملاحظتان

 الهاش خوارزميات تبقى مستقبلاً، الشبيكات أساس في ثغرة اكتُشفت لو بحيث مقصود التنويع خوارزمية؟ من أكثر لماذا​•

SIKE 2022 .سليمة. والشفرات



  4بايت8حو1 1, الع PQC ( 68-7EM-KML :العملية: التكلفة​•

الحجمحدود وكولاتلصغيرةلأجهزةحقيقية تحديات ويسببتصالاحجم ا�ي21955ـX   2ب3

الشبكة أمنمقمقبول تكلفةلكنه

 والتوقعات السيناريوهات ؟Q-Day يوم يحل متى

Q-Day اليوم. المستخدم العام بالمفتاح التشفير كسر على عمليًا قادر كمي حاسوب فيه يوجد الذي اليوم هو.

 



اطرعهد2620 (من) مار الساالل»الجدول تقرير في تتمثل الموثوقة الأرقام وأحدث

ت موسكا، يشيلإشرافالمي اس 28س 10 ورC RQ C يقدرميًا،ًا26 وتقري %8%ات

الأمر هذاتتتافن بارقةمثل)اراتالتقدذهعبال1  5سنا براءراه

لمليإلى 4820A-RSكسمة كيوبعددونهاخفغوغيدكر

 

 Project Eleve NIST IR 854 Google 2026 :مصادر: · المعلنة الإنتقال مواعيد مقابل Q-Day سيناريوهات
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Q-Day .كلها. المسألة جوهر هي أعلاه الرسم يحملها التي والمهمة الحرجة والرسالة

.5(203)  ل�(2033) 

 NIST

ق yالحقيقQ-Da بأنفسهالتقريمنهيحذأخيرنقطتوج .كم20 10 

الإعلابدالاستراتيجلصالحهبصمالتقنيهذستستخدأنهالمرجمأولاتصالتالجهأفالدولبهالعاليعلأقبيق

مباشرعنه

:الإنتقال: مسار

 نظام كل يمس السنوات متعدد مؤسسي تحول مشروع هو بل برنامج، تحديث ليس الإنتقال أن إدراك المؤسسات كل في المهم من

.ومورد. وجهاز وبروتوكول

 

  الكم بعد ما تشفير إلى المؤسسات لإنتقال الأربع المراحل

 

:المراحل: تفصيل

:المؤسسة: في التشفير استخدام مواضع كل حصر (:Cryptographic Inventory) التشفيري الجرد​.1

أصلاتشفيرهيعيأيتعربأنهتتُفاجالمؤسسا .معظ

المواد»فاتور ىة

أولاللاعتراالمعرضالعمطويل :البيانا:الأولويات: وتحديد المخاطر تقييم​.2

الأنظحساسشية،ش ) اتصالا

X )مثل نفسها العملية في معًا الكم بعد ما وخوارزمية التقليدية الخوارزمية تشغيل (:Hybrid) الهجين النشر​.3

25519 MLK76EM8  : S)TLوالبالمتصفتعتاالوللنظحاالأتإحدا

الانتقاللمرالتنظيالجوت

.هندسة. إعادة دون للاستبدال قابلاً مكونًا الخوارزمية تصبح بحيث الأنظمة بناء إعادة (:Crypto-Agility) التشفيرية المرونة​.4

 PQC
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 CNSA 2.0 الأمريكية القومي الأمن وكالة وخطة NIST IR 8547 مستند أساسي بشكل فيحدده عالميًا الحاكم التنظيمي الزمني الجدول أما

:أدناه: الجدول في مسرود وهو الأوروبي الاتحاد طريق وخارطة

 الحدث الموعد

 الفعلي التبني بدء — (FIPS 203/204/205) النهائية المعايير نشر 2024

 PQC لـ وطنية استراتيجية تملك الأوروبي الاتحاد في دولة كل 2026 بنهاية

 CNSA 2.0 مع الأمريكية القومي الأمن لأنظمة الجديدة المشتريات توافق اشتراط 2027

 أنظمتها هجرة لإتمام المعلن غوغل هدف 2029

2030 NIST: إيقاف (deprecate) RSA-2048 وECC P-256الأوروبي؛ الاتحاد في الحرجة البنى هجرة اكتمال ؛ 

 نهائيًا RSA/ECC توقف أستراليا

2031–2033 CNSA 2.0 شبكات، المنتجات فئات عبر تدريجيًا إلزامي(

 وأنظمة الأوروبية الهجرة اكتمال ؛NIST معايير في كميًا المعرضة الخوارزميات لكل (disallow) نهائي حظر 2035

 الأمريكية القومي الأمن

 العالمية الجهود خريطة ماذا؟ يفعل من

 هجينًا مفاتيح تبادل اليوم تستخدم كلاودفلير شبكة عبر التصفح حركة ثلثي من أكثر أن الأوضح والمؤشر متسارعة وبوتيرة فعلًا بدأ التحول

.بشيء. المستخدمون يشعر أن دون للكم مقاومًا

 الحالة تفعل ماذا الجهة

NIST المعايير نشر)الولايات (FIPS 203/204/205) الإيقاف وجدول (IR 

8547) 

 المواعيد منشورة؛ المعايير

 الفدرالية للجهات فعليًا ملزمة

:القومي: الأمن لأنظمة CNSA 2.0 حزمة NSA القومي الأمن وكالة

2027–2033 

 جارٍ

بو2 02(5 :استرات)يونيو منسقة طريق خارطة الأوروبي الاتحاد

 2035 الكل ،2030 الحرجة البنى ،2026

 على تضغط DORA لائحة جارٍ؛

 المالي القطاع

 منذ افتراضيًا الهجين ML-KEM يستخدم Chrome متصفح غوغل

 أنظمتها هجرة لإتمام كهدف 2029 عام جوجل أعلنت ؛2024

 ومُفعّل منشور

 :PQXDH ببروتوكول Signalو PQ3 ببروتوكول iMessage وسيغنال أبل

 المستخدمين لمليارات كموميًا محمية رسائل

 2024–2023 منذ مُفعّل

 البنى ومزودو كلاودفلير

 السحابية

 الحركة ثلثي من أكثر الشبكة؛ حافة على الهجين التبادل تفعيل

)أبريل محمية البشرية

 ومتسارع مُفعّل

 SWIFT) المالي القطاع

(الكبرى( والبنوك

 تنظيمي بضغط تشفيري جرد ،PQC بـ محمية رسائل تجارب

 وبريطاني وأوروبي أمريكي

 والجرد التجارب مرحلة
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 الحالة تفعل ماذا الجهة

 مركز + دولار مليون 2 بحثية جوائز + مخصص PQ فريق إيثريوم مؤسسة

pq.ethereum.org مرحلية طريق بخارطة 

 (2026) عليا كأولوية أعلن

 ملزمة خطة دون مجتمعي نقاش للكم مقاومة وتوقيعات لعناوين BIP-360/BIP-361 مقترحات بيتكوين مجتمع

 الآن حتى

)أستراليا، أخرى دول

 كندا، كوريا، سنغافورة،

(وغيرها( الإمارات

 الأكثر أستراليا متفاوتة؛ بمواعيد الكمي للأمن وطنية استراتيجيات

C ECA/RSب)إيقاف تشددًا

 عليها العمل وجاري منشورة

 والمؤسسات الخوادم طبقة في بل الكبرى، الحكومات ولا المتصفحات في ليست الخريطة هذه في المقلقة الفجوة أن ملاحظة المهم ومن

 فجوةوهوطن تيجيةأيتاالدو وفيضةالمدالأالخ)نسبة المتوسطة تستحق

تحكمياديخطةدلميوردينعبرلتحدولها معظمستورإذربطقتنافيخا مامًا

:الحكومية: الخدمات

:عليه: تقوم تقدمها رقمية خدمة وكل العام، بالمفتاح للتشفير منفرد مستخدم أكبر هي الحكومات



ًالحكوم .والأرشي ومراسلاتعدابياناتحديد

 لخاص ع �ماتاا، ف�لاح»اجملهجماالأوالهدهلعقوسريتبقأمنيوملفا

 موازنات الخططأبيالت .الجدولا

 المعلنة والموارد الإنفاق والخطة الإطار الحكومة

 المتحدة الولايات

)الوكالات

 الجاهزية قانون + NSM-10 (2022) مذكرة

:الكمومية:

2025–2035 

7.1 :الأبيض: البيت من رسمي تقدير

20 2420 ()بدولار دولار
 غير القديمة الأنظمة لاستبدال الأكبر والجزء

 للتحديث القابلة

)الدفاع المتحدة الولايات

(والاستخبارات(

 الأمن لأنظمة تدريجيًا إلزامية CNSA 2.0 حزمة

 2033 حتى القومي

لمنش)غير منفصلة تمويل تقديرات ع

 مليار 7.1 الـ فوق تُضاف

 :NCSC السيبراني الأمن مركز طريق خارطة المتحدة المملكة

 ذات الأنظمة هجرة ،2028 بحلول وجرد اكتشاف

 2035 بحلول الهجرة اكتمال ،2031 بحلول الأولوية

 التمويل الحيوية؛ للقطاعات الطابع إلزامي إرشاد

 الجهات موازنات ضمن

 وطنية استراتيجية (:2025) المنسقة الطريق خارطة الأوروبي الاتحاد

 الجميع ،2030 الحيوية البنى ،2026 بنهاية دولة لكل

 للدول عابر تنسيقي نهج أشمل تُعتبر ؛2035

 الاتحاد وبرامج الأعضاء الدول على موزع تمويل

 للقطاع الامتثال كلفة تنقل DORA لائحة الرقمية؛

 نفسه المالي

 بنهاية نهائيًا DHو ECCو RSA إيقاف :ASD دليل أستراليا

 عالميًا تشددًا الجداول أكثر — 2030

 الوطنية السيبراني الأمن موازنات ضمن

)سنغافورة، أخرى دول

(الإمارات( كندا، كوريا،

 بمواعيد منشورة وطنية كمومي أمن استراتيجيات

 مؤسسية

 في صراحة PQC أدرجت الإمارات متفاوت؛

 السيبراني الأمن مجلس سياسات
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 والتوصيات الخلاصة

. الإنترنت. تاريخ في الأمنية التحتية للبنية استبدال عمليات أكبر من سيكون بالتأكيد ولكنه الرقمي، العالم نهاية يمثل لا قد الكمي التهديد

 

.ستصمد. الهاش ودوال (AES-256) المتماثل التشفير بالكامل؛ سيكسر (RSA/ECC) العام بالمفتاح التشفير​.1

قاللاحا»أجمع هجوم​.2 لىالبما

وم)معايير ومعتمدة موجودة الحلول​.3 ) STNI واواوالأخرواحك �فعل

الم

Q-Day (حظر( 2035 إيقاف، 2030) التنظيمية المواعيد​.4



.تقنية. مسألة ماهي بقدر حوكمة مسألة وهجرتها الترقية، تفرض مركزية سلطة لغياب هشاشة الأنظمة أكثر المشفرة العملات​.5

ً :تتغير: لا واحدة مؤسسة لأي الأولى فالخطوة وختاما



 

 والمراجع المصادر

•​NIST — الكم بعد ما تشفير توحيد مشروع (FIPS 203/204/205، HQC) 

•​NIST IR 8545 — واختيار الرابعة الجولة تقرير HQC 

 العالمي المخاطر معهد وبياني، موسكا — 2025/2026 الكمومي للتهديد الزمني الجدول تقرير​•

 Q-Day توقع سيناريوهات — Project Eleven تقرير​•

 NIST IR 8547CNSA 2.0 The Quantum Inside :الهجرة: مواعيد​•

 NIST IR 8547 — PostQuantum.com تحليل​•

 )يونيو PQC لـ الأوروبي الاتحاد طريق خارطة​•

 Encryption Consulting — المحمية الحركة ونسب المتصفحات في PQC تبني​•

 secp256k1 لكسر Google Quantum AI وتقديرات المشفرة للعملات الكمومي التهديد​•

 QRL — 2029 غوغل هدف أمام وإيثريوم بيتكوين​•

 Cointelegraph — وإيثريوم بيتكوين بين الكمومي الانقسام​•

 )أبريل الكمومية الترقيات حول Coinbase لـ الاستشاري المجلس توصيات​•

 (arXiv) علمية مراجعة — المالي القطاع في الكم بعد ما تشفير​•

 Encryption Co  (HSMة وT IFSWوأ ISO 8583 )حدود المالي القطاع هجرة تحديات​•

 (Chrome، Cloudflare، iMessage PQ3، Signal) عمليًا TLS في PQC تبني​•

 Checkonchain — (Taprootو الاستخدام وإعادة P2PK) كموميًا المكشوف البيتكوين تفصيل​•

 معرضة بيتكوين ملايين 7 نحو :Coinbase لـ الاستشاري المجلس تقرير​•

 PostQuantum.com — الساكنة العملات وتقديرات الكمومية بيتكوين هشاشة​•

 :ديلويت: تحليل​•

 The Quantum Inside 7.1 :الأبيض: البيت تقرير​•

 (2026) والجرد الموازنات فجوات :PQC تنفيذ سياسات دراسة​•

https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://www.nist.gov/node/1877116
https://quantum.security/post-quantum/quantum-threat-timeline-report-2025-record-predictions-but-can-the-survey-keep-up/
https://report.projecteleven.com/section-1/putting-it-all-together-predicting-q-day
https://thequantuminsider.com/2026/05/08/post-quantum-migration-timelines-government-industry-impact/
https://postquantum.com/security-pqc/nist-ir-8547-ipd/
https://www.appviewx.com/blogs/the-eu-just-released-a-new-post-quantum-cryptography-pqc-roadmap-heres-what-you-need-to-know/
https://www.encryptionconsulting.com/pqc-support-in-web-browsers/
https://postquantum.com/quantum-threat-cryptocurrencies/
https://www.theqrl.org/blog/google-just-set-a-2029-deadline-bitcoin-and-ethereum-arent-ready/
https://cointelegraph.com/explained/bitcoin-and-ethereum-quantum-threat-strategy
https://san-1510.aid.brainsum.com/news/top-news/coinbase-advisory-board-urges-quantum-upgrades-bitcoin-ethereum
https://arxiv.org/pdf/2604.08180
https://www.encryptionconsulting.com/pqc-migration-the-hard-realities/
https://jacar.es/en/post-quantum-cryptography-in-tls-real-world-adoption/
https://newsletter.checkonchain.com/p/selling-satoshis-stack
https://www.crowdfundinsider.com/2026/06/285478-coinbase-quantum-computing-threat-report-highlights-significant-bitcoin-exposure-risks-from-reusing-crypto-addresses/
https://postquantum.com/quantum-threat-crypto/bitcoin-quantum-vulnerability/
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